ANTWOORDEN HOOFDSTUK 11 TURING

Antwoorden §11.1

VERWERKEN

1
a
Een verzameling systeemprogramma’s en –bestanden die er voor zorgt dat een computer functioneert, de aangesloten apparaten bruikbaar maakt en een interface beschikbaar stelt aan de gebruiker. Voorbeelden zijn Unix, CP/M, MacOS, MS-DOS en Windows (Bron: computerwoordenboek)
 


 
An operating system is the program that controls all the other parts of a computer system - both the hardware and the software. Most importantly, it allows you to make use of the facilities provided by the system. Every computer has an operating system (http://www.geek-girl.com/Unixhelp/concepts/ )
 


 
The most important program that runs on a computer. Every general-purpose computer must have an operating system to run other programs. Operating systems perform basic tasks, such as recognizing input from the keyboard, sending output to the display screen, keeping track of files and directories on the disk, and controlling peripheral devices such as disk drives and printers. 

For large systems, the operating system has even greater responsibilities and powers. It is like a traffic cop -- it makes sure that different programs and users running at the same time do not interfere with each other. The operating system is also responsible for security, ensuring that unauthorized users do not access the system. 

Operating systems can be classified as follows: 

  multi-user : Allows two or more users to run programs at the same time. Some operating systems permit hundreds or even thousands of concurrent users. 

  multiprocessing : Supports running a program on more than one CPU. 

  multitasking : Allows more than one program to run concurrently. 

  multithreading : Allows different parts of a single program to run concurrently. 

  real time: Responds to input instantly. General-purpose operating systems, such as DOS and UNIX, are not real-time. 

Operating systems provide a software platform on top of which other programs, called application programs, can run. The application programs must be written to run on top of a particular operating system. Your choice of operating system, therefore, determines to a great extent the applications you can run. For PCs, the most popular operating systems are DOS, OS/2, and Windows, but others are available, such as Linux. 

As a user, you normally interact with the operating system through a set of commands. For example, the DOS operating system contains commands such as COPY and RENAME for copying files and changing the names of files, respectively. The commands are accepted and executed by a part of the operating system called the command processor or command line interpreter. Graphical user interfaces allow you to enter commands by pointing and clicking at objects that appear on the screen. (http://www.webopedia.com/ )


b
-


2
De interface naar de gebruiker.

3
a
De afkorting DOS stamt uit de tijd van vóór de PC, uit de tijd van de IBM 360.Waarschijnlijk is de naam gekozen, omdat het in die tijd  nieuw was, dat een besturingssysteem met een diskdrive kon omgaan. Beeldscherm en toetsenbord waren al gangbare randapparaten, de muis was nog niet in beeld.
b
Een besturingssysteem moet heden ten dage met een veelheid van randapparaten kunnen werken. 

4
Een besturingssysteem geeft aan de hardware door wat een applicatie van die hardware wil.

5
Hardware: RAM, printer


CPU-management: welk proces mag van de CPU gebruik maken; opslaan van toestand als de processor aan een ander proces wordt toegewezen.
Memory-management: geheugen verdelen over de actieve processen; evetueel virtueel geheugen aanspreken
Device Drivers: het OS roep device drivers, stukjes software waarmee het OS met het randapparaat communiceert, aan.
I/O-management: het OS zorgt ervoor dat een applicatie die om de printer heeft gevraagd, die printer mag gebruiken.
Applicaties: Als in een applicatie een bestand weggeschreven moet worden, zorgt het OS er via een device driver voor de harde schijf ervoor dat dit op de juiste manier gebeurt.


6
(Bijvoorbeeld:)
Verkeer in goede banen leiden
Op vliegveld lopen processen echt parallel;  in een computer wordt de tijd verdeeld over de gebruikers: elke gebruiker krijgt de beurt.


7
a
Tekstverwerkingsmachine
b
MS-DOS

TOEPASSEN

8
a
We nemen als voorbeeld de wasmachine. De hardware die bestuurd moet worden, is de motor, de verwarming, de waterinlaat, de pomp en het inlaatklepje van het wasmiddel. Afhankelijk van het ingestelde programma en temperatuurkeuze (de invoer) wordt de hardware in een vooraf vastgestelde volgorde en tijdschema aangestuurd. Het programma zit als het ware vast in de programmaklok. Er is eerder sprake van een automaat dan van een computer.
b
-

VERDIEPEN

9
Nee, gebruikers hebben wel hun eigen gebied op de harde schijf en hun eigen profiel, maar er is steeds maar één gebruiker die achter de computer zit. In een multi-user-setting werken meerdere gebruikers tegelijkertijd onder één OS. 

Antwoorden §11.2

VERWERKEN

10
De processor kan maar met één proces tegelijk bezig zijn, zo’n tweede proces zou de downloadtijd aanzienlijk verlengen.

11
a
Nee, onder MacOS worden andere commando’s gebruikt voor bijv. het bewaren van een bestand op de harde schijf.
b
Nee. (Als dat zo was zou LINUX veel populairder zijn. WINWORD .EXE werkt niet onder LINUX)
c
Ja, bij elk besturingssysteem bestaat een Virtual Machine die de JAVA-code vertaalt naar het systeem.

12
a
1983: Windows 
 
1985: Windows 1.0
 
1987: Windows 2.0

1990: Windows 3.0  (multitasking)
 
1991: Windows 3.0 met multimedia ondersteuning
 
1992: Windows 3.1
 
1992: Windows for workgroups 3.1
 
1993: Windows NT 3.1
 
1995: Windows 95
 
1996: Windows CE 1.0
 
1998: Windows 98
 
2000: Windows 2000
 
2000: Windows ME
 
2001: Windows XP


b
-
c
Behalve de hierboven aangegeven nieuwigheden eigenlijk alleen maar uitbreidingen in de zin van: Plug and Play, bescherming gegevens, 32-bits, makkelijkere internettoegang, makkelijker beheer van plaatjes en muziek, mogelijkheden voor meer randapparatuur enz.

13
Hierboven al genoemd. In Windows XP is het beheer van Afbeeldingen (het binnenhalen van foto’s van je digitale camera bijv.) stukken gemakkelijker dan in vorige versies van Windows. Dat de interface steeds verandert heeft ook te maken met de uitgebreidere functionaliteit, maar is ook een middel om kopers te lokken.

14
Snel en direkt. Er zit geen processortijd en geheugen-vragende grafische laag tussen.

15
a
Er is niet zoveel kennis nodig om de computer te kunnen bedienen. Het ziet er leuker uit.
b
Trager. Zie vraag 14.




16
Ja: een API zorgt ervoor dat een programmeur niet op de hoogte hoeft te zijn hoe de hardware aangestuurd moet worden, een GUI zorgt ervoor dat de gebruiker de details van de besturing van het OS niet hoeft te kennen. Het zit alleen op een ander niveau.
17
Desktop – Verkenner (bestandsbeheer) – Startmenu – Menubalk – Knoppenbalk – cursor –iconen - vensters

TOEPASSEN

18
a
Ja, bijv. door gebruik te maken van Virtual PC.  Om programma’s te kunnen gebruiken die niet voor de Mac bestaan (Girotel bijv.)
b
Kan wel. Met de emulator Basilisk.
c
Ja, in een aparte partitie.
d
Waarschijnlijk omdat de hoeveelheid geheugen tekort schiet.

19
UNIX

20
a
-
b
Niemand is de baas. Simpel van opzet.
c
Presteren niet goed onder zware belasting.
d
De prestatie lopen teveel terug.


21 Als de server uitvalt, vallen al deze functie uit. De server wordt wel erg zwaar belast.

22 Verkenner – Configuratiescherm – Opstarten met wachtwoord, mappen delen


23
a
bijvoorbeeld:
 
videokaart: 10
 
geluidskaart: 5 (meestal)
 
muis: 12 (meestal)
 
toetsenbord: 1 (vaste keuze)
b
dan weet het OS niet welk apparaat een verzoek heeft ingediend.
c
Er zijn maar 16 IRQ-nummers beschikbaar (hoewel USB dit probleem voor een deel oplost: aan één enkele USB-poort kunnen 127 randapparaten gehangen worden)
d
-

24
a
?
b
Misschien via Ctrl-Alt-Del en de actieve processen bekijken.
c
?
d 
-
e
De taakbalk wordt verzorgd door Explorer; Systray is het rechterdeel in de taakbalk.

25
a
?
b
?
c
?
d
Bijvoorbeeld het scherm wordt niet meer volledig opgebouwd, de computer hangt.
e
Bestanden of applicaties sluiten.
f
?
g
Videobewerking

26
a  -
b
In de microprocessor of een apart deel van het geheugen.
c
Dat en instructies die vaak nodig zijn, zijn sneller uit de cache gehaald dan uit het normale RAM-geheugen.
d
Als het goed is, zal het OS dat voorkomen. Mocht het toch gebeuren, dan zal het andere proces, wanneer het dat geheugendeel zal gebruiken, in de war zijn en waarschijnlijk een blauw scherm opleveren.
e 
De processor kan alleen maar werken met gegevens in het werkgeheugen.





27
a
?
b
Windows kan bepalen hoeveel ruimte er nodig is voor de processen die er lopen, mede gezien de grootte van het intern geheugen.
c
De swap-file kan verbrokkeld raken, waardoor het meer tijd kost de gegens uit de swap in te lezen in het intern geheugen.
d
Er is maar 1010 MB vrij op de harde schijf.
e
Dan kunnen er geen processen lopen die samen met de data meer ruimte vergen dan de grootte van het interne geheugen.

28
Handmatig toevoegen. Vaak heb je dan meegeleverde drivers nodig.

29
a
Als er processen moeten wachten, bijv omdat een ander proces de beurt krijgt.
b
Ja, in enige mate. Je kunt processen verwijderen, maar ook prioriteiten toekennen aan processen. Via Ctrl-Alt-Del, Processen, rechtermuisknop op een proces, prioriteit toekennen.
Hetzelfde geldt voor opdrachten in de print-queue.

VERDIEPEN

30
a
De eerste PC (IBM PC) verscheen in 1981 met het besturingssysteem MS-DOS. Als zo’n systeem eenmaal vaste voet aan de grond heeft, zijn nieuwe kopers geneigd zich daarbij aan te sluiten, mede omdat er voor zo’n systeem software geschreven wordt, omdat voor dat systeem een redelijk grote markt bestaat. En zo is de vicieuze cirkel aan gang gezet.
b
LINUX, MacOS
c
?
d
?
 

31
a
Apple was de eerste met een grafisch interface voor een personal computer (1983; de Apple LISA). Toen er in 1985 een Laserprinter en een Desktoppublishing-programma beschikbaar kwamen, wer de Macintosh een aantrekkelijke computer voor de grafische markt. Apple is steeds een voorloper gebleven op deze markt. 
b
Zie a
c
Vanwege de intuïtievere interface, de programma’s, de afkeer van Bill Gates en het feit dat sommige mensen graag tot een minderheidsgroep horen.

32
a
De code wordt vrijgegeven.
b
Red Hat: €15,- zonder ondersteuning;
 
Windows XP Home: €125,-
 
Mac OS X: € 100,-
c
Red Hat bijv. biedt zijn diensten aan (tegen betaling natuurlijk) om een bedrijf te begeleiden dat de overstap maakt naar LINUX. Zij geven bijv. cursussen en maken de software op maat.
d
Om onder de wurgende greep van Windows uit te komen, die soms denkt als bijna monopolist hoge bedragen voor zijn producten te kunnen vragen.
e
Ja, mits er goede conversiemogelijkheden zijn.

33
a
Nee, parallel processing betreft het gebruik van meer CPU’s in een enkel computersysteem. Bij  SETi@home worden de data gesplitst, en elke computer werkt zelfstandig op een stuk van die data.
b
Het kraken van codes (project RC5-64)


34
a

Microsoft schikt met Amerikaanse overheid

Gepubliceerd op vrijdag 2 november 2001 21:50
Een jaren slepend conflict is voorbij: Microsoft en het Amerikaanse Ministerie van Justitie (DoJ) hebben geschikt. Microsoft zal zich tot 2006 beperkingen moeten opleggen, die daarna worden geëvalueerd. De beperkingen kunnen eventueel tot 2008 worden verlengd. 

Wurgcontracten met zogenaamde Original Equipment Manufacturers (OEM) worden verboden, evenals wraakacties van Microsoft tegen OEM's als die zich niet aan de regels willen houden. In het verleden werden PC-bouwers bijvoorbeeld verplicht om Windows op elke nieuwe PC te installeren, ongeacht of de eindgebruiker Windows wilde hebben of niet. Wie dat niet deed kreeg géén of slechts beperkte toegang tot toekomstige producten van de softwarereus uit Redmond. 

Software- of PC-fabrikanten die software willen promoten die niet van Microsoft is, moeten dat ongestoord kunnen doen. Ook het meeleveren van een tweede besturingssysteem (bijvoorbeeld Linux) moet kunnen, zonder dat Microsoft de werking of het opstarten van dat besturingssysteem hindert. Microsoft heeft wel het recht behouden naar eigen inzicht een licentiesysteem te hanteren en zo'n systeem te verplichten aan de OEM. 

Microsoft mag OEM's niet tegenhouden om in Microsoft-software eigen veranderingen aan te brengen. Het gaat hierbij voornamelijk om zaken als het plaatsen van iconen en snelkoppelingen naar eigen software of diensten. Ook het (automatisch) starten van non-Microsoft software tijdens het opstarten van de PC mag niet worden gehinderd. Het gebruik van een speciale, niet door Microsoft geschreven bootloader (waarmee verschillende besturingssystemen kunnen worden geselecteerd en gestart) moet het bedrijf toestaan. 

Microsoft moet voorts over negen maanden meer openheid geven over communicatie-protocollen in het Windows besturingssysteem. Dit moet onder redelijke voorwaarden en non-discriminatoir (zonder aanziens des persoons) gebeuren, zodat andere partijen inzicht krijgen in de werking van het besturingssysteem en daardoor software kunnen schrijven die goed samenwerkt. 

Met het verschijnen van het eerste servicepack voor Windows XP moet Microsoft het mogelijk maken om losse onderdelen van het besturingssysteem te deïnstalleren. Als het servicepack (een gebundelde hoeveelheid reparatiesoftware voor een besturingssysteem) langer dan 12 maanden op zich laat wachten, moet Microsoft de mogelijkheid op een andere manier binnen het jaar realiseren. 

Op hetzelfde moment moeten eindgebruikers bepaalde vastgelegde elementen van het besturingssysteem kunnen vervangen door eigen voorkeuren. Het is op dit moment bijvoorbeeld goed mogelijk om een ander e-mailprogramma te gebruiken naast Outlook, maar écht kwijt raak je de voorganger niet. In huidige versies van Windows zijn bepaalde functies in het besturingsssyteem altijd voorbehouden aan de meegeleverde Microsoft-versie. 

Het is ook verboden om vooringestelde gebruikersvoorkeuren als iconen en snelkoppelingen te wijzigen, zonder medeweten of toestemming van de gebruiker. 

Microsoft mag een eigen product voorrang geven als die wordt opgestart om specifiek met servers van Microsoft te communiceren (denk aan Windows Update, red.). Ook als software van derden niet aan een bepaalde technische eis voldoen mag Microsoft de eigen software prefereren. 

Het "Final Judgment" verplicht Microsoft niet om delen van de software, documentatie of delen van communicatie-protocollen bekend te maken als dat een inbreuk oplevert met betrekking tot de beveiliging van kopieerbeveiligingen, anti-virus, licenties, encryptie of authentificatie (toegangbeheer) of beheer van digitale rechten (auteursrechtelijk beschermde video, muziek e.d., red.). Ook mag Microsoft naar eigen inzicht blijven sleutelen aan deze vormen van beveiliging. 


b
?
c
Betere producten leveren dan de in Windows ingebouwde tegen een aantrekkelijke prijs; inzetten op LINUX.
d
?

35
a
Bestanden staan soms verdeeld in kleine stukken op de harde schijf. Bij defragmentatie worden deze losse stukken weer achter elkaar gezet.
b
Ja, de disk drive moet in verschillende gebieden gaan zoeken om het bestand op te halen.
c
Diskeeper kan over een netwerk gebruikt worden
 
Drie tot 5 keer zo snel (beweren ze)
 
Helpt defragmentatie voorkomen van systeem-bestanden.
d
In een netwerk-omgeving, zodat niet elke gebruiker apart eraan hoeft te denken: het wordt door de systeembeheerder geregeld.
36
a
Copieermachines
b
laserprinter; Ethernet; eerste WYSIWYG-tekstverwerker (BRAVO)
c
Macintosh (1984)
d
Windows 3.0
e
1991
37
a
Omdat er gewerkt wordt met bestanden, die je net als echte objecten kunt verplaatsen, ordenen, openen en weggooien.
b





Screenshot van een Palm V
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 Hier is wel sprake van een bureaublad.


Als er geen bureaublad wordt gebruikt, zal dat te maken hebben met het krappe geheugen van een PDA. (hiernaast: PALM III)

Antwoorden §11.3

VERWERKEN

38
Wordt niet gewist als de computer wordt uitgezet;
Gegevens over harde schijf e.d. veranderen niet zo snel.

39
Op de eerste plaats heb je natuurlijk een computer nodig. Op de Windows CD staan zeer veel drivers, allen als je uitzonderlijke randapparatuur hebt, zul je de bijbehorende drivers niet vinden op de Windows CD.


40
Het is lastig om van OS te veranderen.
Vaak zitten er fouten (bugs) in software. Dit maakt het kunnen installeren van updates noodzakelijk.


41
a
Harde schijf danwel diskettedrive is kapot.
b
In de BIOS.
c
Met behulp van Regelpanelen, wordt opgeslagen in het PRAM.
d
Bij een Wintel computer moet het gebeuren tijdens het opstarten, waarna er een nieuwe start plaatsvindt. Bij een Mac gebeurt het als er al volledig is opgestart.


TOEPASSEN

42
a
Tijdens het uitvoeren van de BIOS
b
Tijdens het starten van Windows.
c
Een toetsenbord is altijd nodig; een muis is pas nodig bij een grafische inetrface.

43
Scandisk spoort fouten op in de bestandsstructuur en verbetert deze.


44
a
gegevens over datum, geheugen, het toetsenbord, monitor, disk drives, communicatiepoorten, temperatuur, toerental ventilator en functies zoals passwordbeveiliging, bootvolgorde, en energiebeheer.
b
datum, de genoemde functies.
c
Gegevens over het RAM; liggen vast.
d
Om de nieuwe gegevens te laten registreren.
e
Waarschijnlijk harde schijf
f
Ja, als je harde schijf kapot is of als je een alternatief besturingssysteem wilt starten.
	Geformatteerd vanuit Windows XP:
	
	Geformatteerd vanuit Windows 98:

	autoexec.bat
	
	io.sys

	command.com
	
	drvspace.bin

	config.sys
	
	msdos.sys

	display.sys
	
	command.com

	ega.cpi
	
	

	ega2.cpi
	
	

	ega3.cpi
	
	

	io.sys
	
	

	keyb.com
	
	

	keyboard.sys
	
	

	keybrd2.sys
	
	

	keybrd3.sys
	
	

	keybrd4.sys
	
	

	mode.com
	
	

	msdos.sys
	
	


45
a
-
b
 


c
-
d
DOS
e
de divers zijn niet geïnstalleerd
f
dan zijn ze nog niet geïnstalleerd

VERDIEPEN

46
a
Behalve op de BIOS had IBM nergens copyright op, IBM dacht dat niemand zo goedkoop als zij onderdelen kon inkopen. Het copyright op DOS had Bill Gates voor zichzelf gehouden.
b
(IBM-compatible betekent, dat de machine dezelfde software kan draaien als een IBM.)
 
Door er voor te zorgen dat ze onder DOS konden werken en DOS ging weer uit van een Intelx86- processorstructuur.

47
 Apple heeft op heel veel zaken een patent (hoewel Apple maar 10% van de markt heeft, heeft het meer dan 2 maal zoveel patenten.

48
a
Een subroutine is een stukje programma dat door het hoofdprogramma wordt aangeroepen. Je kunt moeilijk beweren dat bijv. Winword door het OS wordt aangeroepen, dat doet toch de gebruiker.
b
Er loopt altijd maar één besturingssyteem, dus de vraag is niet anders.


49
Nee, in de architectuur zit besloten dat banuit de BIOS het OS wordt gestart.

50
Ja, het is alleen erg onhandig bij patches en updates.


Antwoorden §11.4

VERWERKEN

51
a
In Windows 98 door bij het aanmeldingsvenster op Esc te drukken of op Annuleren te klikken.
b
nee(?)

52
a
Die mensen zijn meestal maar kort on-line, zodat het moeilijker is ze op te sporen. Bovendien krijgen ze bij elke aanmelding een nieuw IP-adres.
b
Een firewall installeren. 

53
a
Dat zijn besturingssystemen die meer gericht zijn op individueel gebruik.
b
Windows XP: ja.
c
?
d
Het kan dan niet gewijzigd worden, maar wel gewist.
e
Als de gebruiker het recht heeft om het Verborgen- kenmerk te verwijderen, dan schiet je er niets mee op.

54
Ja: er kunnen gelijktijdig meer programma’s op draaien zonder dat ze elkaar storen; er kan maar één gebruiker tegelijk werken.

55
- Het raadplegen van de catalogus in de bibliotheek
- het aanvragen van www.google.nl door meerdere gebruikers
- In een Windows NT terminal network wordt zelfs het besturingssysteem door meerdere gebruikers tegelijk gebruikt.


TOEPASSEN

56
a

b



57
a
? (Gebeurt vaak wel zonder wachtwoorden, als gebruikers niet eigen gebieden hebben)
b
Wachtwoorden worden langzaamaan bekend
c
Een kwestie van policy: het zelf laten kiezen van een wachtwoord door de gebruiker komt tegemoet aan de privacy-gevoelens van de gebruiker. Als de beheerder de wachtwoorden kiest, heb je misschien het gevoel dat de beheerder steeds mee kan kijken.

VERDIEPEN

58
a
Een trojaans paard komt meestal binnen bij het downloaden van een programma dat er veilig uitziet en dat gebruikers bijvoorbeeld gratis internettijd belooft. Als het programma eenmaal is gedownload en uitgevoerd, begint de schadelijke code te werken. Het verschil tussen een virus en een trojaans paard is dat een trojaans paard zich niet zelfstandig kan vermenigvuldigen of verspreiden. 
Alleen via email of diskettes kan het dus worden binnengebracht.
b
Als je aangemeld bent als beheerder, want dan heb je alle rechten.
c
Uit Windows XP Help:
Er worden drie basisniveaus van beveiliging verleend aan gebruikers. De beveiligingsniveaus worden verleend aan eindgebruikers via hun lidmaatschap van de groep Gebruikers, Hoofdgebruikers of Administrators.
Administrators 

Het toevoegen van gebruikers aan de groep Gebruikers is de veiligste optie, omdat de standaardmachtigingen die aan deze groep worden verleend de leden niet in staat stellen om instellingen van het besturingssysteem of gegevens van andere gebruikers te wijzigen. Machtigingen op gebruikersniveau zijn vaak niet toereikend om oudere programma's uit te voeren. Leden van de groep Gebruikers kunnen alleen programma's die zijn gecertificeerd voor Windows met zekerheid uitvoeren. Zie de website van Microsoft(http://msdn.microsoft.com) voor meer informatie over het Certified for Windows-programma. Hierdoor is het raadzaam om alleen vertrouwde werknemers bij deze groep in te delen.

In een ideale situatie wordt beheerderstoegang alleen voor de volgende taken gebruikt:

· Het besturingssysteem en onderdelen ervan installeren (bijvoorbeeld hardwarestuurprogramma's, systeemservices, enzovoort). 

· Service Packs en Windows Packs installeren. 

· Het besturingssysteem upgraden. 

· Het besturingssysteem repareren. 

· Kritieke parameters voor het besturingssysteem configureren (zoals wachtwoordbeleid, toegangsbeheer, controlebeleid, configuratie van kernelmodusstuurprogramma's, enzovoort). 

· Eigenaar worden van bestanden die niet meer toegankelijk zijn. 

· Beveiligings- en controlelogboeken beheren. 

· Back-ups maken van het systeem en het systeem herstellen. 

In de praktijk moeten Administrator-accounts vaak worden gebruikt om programma's te installeren en uit te voeren die zijn geschreven voor Windows-versies die ouder zijn dan Windows 2000. 

Hoofdgebruikers 

De groep Hoofdgebruikers biedt voornamelijk neerwaartse compatibiliteit voor het uitvoeren van niet-gecertificeerde toepassingen. Met de standaardmachtigingen die aan deze groep worden toegewezen kunnen de leden instellingen voor de gehele computer wijzigen. Voor ondersteuning van niet-gecertificeerde toepassingen is vereist dat de eindgebruikers lid moeten zijn van de groep Hoofdgebruikers.

De leden van de groep Hoofdgebruikers hebben meer machtigingen dan de leden van de groep Gebruikers en minder dan de leden van de groep Administrators. Hoofdgebruikers kunnen elke besturingssysteemtaak uitvoeren, behalve taken die zijn gereserveerd voor de groep Administrators. De standaard-beveiligingsinstellingen van Windows 2000 en Windows XP Professional voor Hoofdgebruikers lijken bijzonder veel op de standaard-beveiligingsinstellingen voor Gebruikers in Windows NT 4.0. Elk programma dat een Gebruiker kan uitvoeren in Windows NT 4.0, kan ook worden uitgevoerd door een Hoofdgebruiker in Windows 2000 of Windows XP Professional.

Hoofdgebruikers kunnen:

· Oudere toepassingen uitvoeren naast voor Windows 2000 of Windows XP Professional gecertificeerde toepassingen. 

· Programma's installeren die geen wijzigingen aanbrengen aan besturingssysteembestanden of systeemservices installeren. 

· Systeembronnen aanpassen, zoals instellingen voor Printers, Datum en tijd, Energiebeheer en andere onderdelen van het Configuratiescherm. 

· Lokale gebruikersaccounts en groepen maken en beheren. 

· Systeemservices beëindigen en starten die niet standaard worden gestart. 

Hoofdgebruikers zijn niet gemachtigd zichzelf toe te voegen aan de groep Administrators. Hoofdgebruikers hebben geen toegang tot de gegevens van andere gebruikers op een NTFS-volume, tenzij deze gebruikers hen hiertoe toestemming verlenen.

[image: image2]Waarschuwing

· Voor het uitvoeren van oudere programma's onder Windows 2000 of Windows XP Professional is het vaak nodig de toegang tot bepaalde systeeminstellingen aan te passen. Dezelfde standaardmachtigingen waarmee Hoofdgebruikers oudere programma's kunnen uitvoeren, maken het tevens mogelijk dat Hoofdgebruikers zichzelf extra bevoegdheden op het systeem toekennen of zelfs volledig beheer over het systeem verkrijgen. Daarom is het van belang dat programma's worden gebruikt die zijn gecertificeerd voor Windows 2000 of Windows XP Professional, zodat een maximale beveiliging wordt verkregen zonder dat dit ten koste gaat van de programmafunctionaliteit. Programma's die zijn gecertificeerd kunnen probleemloos worden uitgevoerd binnen de veilige configuratie van de groep Gebruikers. Zie de pagina over beveiliging op de website van Microsoft(http://www.microsoft.com) voor meer informatie. 

· Aangezien Hoofdgebruikers programma's kunnen installeren en aanpassen, komt het systeem bloot te staan aan paarden van Troje en andere veiligheidsrisico's, wanneer een Hoofdgebruiker is verbonden met het Internet. 

Gebruikers 

De groep Gebruikers is het veiligst, omdat de standaardmachtigingen die aan deze groep worden verleend de leden niet in staat stellen om instellingen van het besturingssysteem of gegevens van andere gebruikers te wijzigen. 

De groep Gebruikers biedt de veiligste omgeving waarin programma's kunnen worden uitgevoerd. Op een volume dat is geformatteerd met NTFS, moeten de standaard-beveiligingsinstellingen op een pas geïnstalleerd systeem (maar niet op een systeem waarvoor een upgrade is uitgevoerd) voorkomen dat leden van deze groep de integriteit van het besturingssysteem en de geïnstalleerde programma's schaden. Gebruikers kunnen geen registerinstellingen, besturingssysteembestanden of programmabestanden voor het systeem wijzigen. Gebruikers kunnen wel werkstations afsluiten, maar geen servers. Gebruikers kunnen lokale groepen maken, maar zij kunnen alleen die lokale groepen beheren die zij zelf hebben gemaakt. Zij kunnen programma's die zijn gecertificeerd voor Windows 2000 of Windows XP Professional uitvoeren die door Administrators zijn geïnstalleerd of gedistribueerd. Gebruikers hebben het volledige beheer over alle eigen gegevensbestanden (%gebruikersprofiel%) en over hun eigen gedeelte van het register (HKEY_CURRENT_USER).

Machtigingen op gebruikersniveau zijn vaak niet toereikend om oudere programma's uit te voeren. Alleen de leden van de groep Gebruikers kunnen gecertificeerde programma's voor Windows met zekerheid uitvoeren. (Zie de website van Microsoft(http://msdn.microsoft.com) voor meer informatie over het Certified for Windows-programma.) 

Voor het beveiligen van een systeem voor Windows 2000 of Windows XP Professional voeren Administrators de volgende taken uit:

· Zorgen dat eindgebruikers alleen lid zijn van de groep Gebruikers. 

· Programma's, bijvoorbeeld programma's die zijn gecertificeerd voor Windows 2000 of Windows XP Professional, distribueren zodat de leden van de groep Gebruikers deze probleemloos kunnen uitvoeren. 

Gebruikers kunnen de meeste programma's die zijn geschreven voor Windows-versies die ouder zijn dan Windows 2000 niet uitvoeren, omdat deze eerdere versies hetzij geen bestandssysteem- en registerbeveiliging ondersteunen (Windows 95 en Windows 98), hetzij zijn geleverd met ontoereikende beveiligingsinstellingen (Windows NT). Als u problemen ondervindt bij het uitvoeren van oudere toepassingen op pas geïnstalleerde NTFS-systemen, voert u een van de volgende handelingen uit:

1. Installeer nieuwe versies van de toepassingen die zijn gecertificeerd voor Windows 2000 of Windows XP Professional. 

2. Verplaats de eindgebruikers uit de groep Gebruikers naar de groep Hoofdgebruikers. 

3. Verminder het aantal standaard-beveiligingsmachtigingen voor de groep Gebruikers. Dit kunt u bewerkstelligen met de compatibele beveiligingssjabloon. 

d
Nee, soms zijn computers zo slecht beveiligd dat vreemden via internet kunnen printen, bestanden inzien, bestanden wijzigen of zelfs de harde schijf formatteren.






























































































